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CÁC QUY ĐỊNH VỀ XỬ LÝ HÀNH VI VI PHẠM QUY ĐỊNH VỀ
BẢO VỆ BÍ MẬT NHÀ NƯỚC

1. Về xử lý hình sự
Bộ luật hình sự năm 2015 (sửa đổi, bổ sung năm 2017) quy định:
Điều 110. Tội gián điệp
1. Người nào có một trong các hành vi sau đây, thì bị phạt tù từ 12 năm đến 20 năm, tù chung thân hoặc tử hình:
c) Cung cấp hoặc thu thập nhằm cung cấp bí mật nhà nước cho nước ngoài; thu thập, cung cấp tin tức, tài liệu khác nhằm mục đích để nước ngoài sử dụng chống nước Cộng hòa xã hội chủ nghĩa Việt Nam.
Điều 286. Tội phát tán chương trình tin học gây hại cho hoạt động của mạng máy tính, mạng viễn thông, phương tiện điện tử 
3. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 07 năm đến 12 năm:
a) Đối với hệ thống dữ liệu thuộc bí mật nhà nước; hệ thống thông tin phục vụ quốc phòng, an ninh;
Điều 287. Tội cản trở hoặc gây rối loạn hoạt động của mạng máy tính, mạng viễn thông, phương tiện điện tử
3. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 07 năm đến 12 năm:
a) Đối với hệ thống dữ liệu thuộc bí mật nhà nước; hệ thống thông tin phục vụ quốc phòng, an ninh;
Điều 289. Tội xâm nhập trái phép vào mạng máy tính, mạng viễn thông hoặc phương tiện điện tử của người khác
3. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 07 năm đến 12 năm:
a) Đối với hệ thống dữ liệu thuộc bí mật nhà nước; hệ thống thông tin phục vụ quốc phòng, an ninh;
Điều 337. Tội cố ý làm lộ bí mật nhà nước; tội chiếm đoạt, mua bán hoặc tiêu hủy vật hoặc tài liệu bí mật nhà nước 
1. Người nào cố ý làm lộ bí mật nhà nước, chiếm đoạt, mua bán hoặc tiêu hủy vật hoặc tài liệu bí mật nhà nước, nếu không thuộc trường hợp quy định tại Điều 110 của Bộ luật này, thì bị phạt tù từ 02 năm đến 07 năm.
2. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 05 năm đến 10 năm:	
a) Bí mật nhà nước thuộc độ tối mật;
b) Lợi dụng chức vụ, quyền hạn;
c) Gây tổn hại về quốc phòng, an ninh, đối ngoại, kinh tế, văn hóa.
3. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 10 năm đến 15 năm:
a) Có tổ chức;
b) Bí mật nhà nước thuộc độ tuyệt mật;
c) Phạm tội 02 lần trở lên;
d) Gây tổn hại về chế độ chính trị, độc lập, chủ quyền, thống nhất và toàn vẹn lãnh thổ.
4. Người phạm tội còn có thể bị phạt tiền từ 10.000.000 đồng đến 100.000.000 đồng, cấm đảm nhiệm chức vụ, cấm hành nghề hoặc làm công việc nhất định từ 01 năm đến 05 năm.
Điều 338. Tội vô ý làm lộ bí mật nhà nước; tội làm mất vật, tài liệu bí mật nhà nước 
1. Người nào vô ý làm lộ bí mật nhà nước hoặc làm mất vật, tài liệu bí mật nhà nước, thì bị phạt cải tạo không giam giữ đến 03 năm hoặc phạt tù từ 06 tháng đến 03 năm. 
2. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 02 năm đến 07 năm:
a) Bí mật nhà nước thuộc độ tối mật, tuyệt mật;
b) Gây tổn hại về quốc phòng, an ninh, đối ngoại, kinh tế, văn hóa, chế độ chính trị, độc lập, chủ quyền, thống nhất và toàn vẹn lãnh thổ.
3. Người phạm tội còn có thể bị cấm đảm nhiệm chức vụ, cấm hành nghề hoặc làm công việc nhất định từ 01 năm đến 05 năm.
Điều 399. Tội đầu hàng địch 
2. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 07 năm đến 15 năm:
c) Giao nộp tài liệu quan trọng hoặc khai báo bí mật công tác quân sự;
3. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 12 năm đến 20 năm hoặc tù chung thân:
a) Giao nộp cho địch vật, tài liệu bí mật nhà nước hoặc khai báo bí mật nhà nước;
Điều 400. Tội khai báo hoặc tự nguyện làm việc cho địch khi bị bắt làm tù binh 
1. Người nào khi bị địch bắt làm tù binh mà khai báo bí mật công tác quân sự hoặc tự nguyện làm việc cho địch, thì bị phạt tù từ 01 năm đến 07 năm.
3. Phạm tội thuộc một trong các trường hợp sau đây, thì bị phạt tù từ 12 năm đến 20 năm:
a) Giao nộp cho địch vật, tài liệu bí mật nhà nước hoặc khai báo bí mật nhà nước;
	2. Về xử lý vi phạm hành chính 
 Điều 19 (Vi phạm quy định về bảo vệ bí mật nhà nước) Nghị định số 144/2021/NĐ-CP ngày 31/12/2021 của Chính phủ quy định[footnoteRef:1]: [1:  Về xử phạt vi phạm hành chính trong lĩnh vực an ninh, trật tự, an toàn xã hội; phòng, chống tệ nạn xã hội; phòng cháy, chữa cháy; cứu nạn, cứu hộ; phòng, chống bạo lực gia đình.] 

	1. Phạt tiền từ 1.000.000 đồng đến 3.000.000 đồng đối với một trong những hành vi sau đây:
	a) Không ban hành quy chế, nội quy bảo vệ bí mật nhà nước trong cơ quan, tổ chức, địa phương theo quy định của pháp luật;
	b) Sao, chụp, lưu giữ, vận chuyển, giao, nhận tài liệu, vật chứa bí mật nhà nước không đúng quy định của pháp luật;
	c) Không thu hồi tài liệu, vật chứa bí mật nhà nước theo quy định của pháp luật;
	d) Mang tài liệu, vật chứa bí mật nhà nước ra khỏi nơi lưu giữa phục vụ công tác mà không được phép của người có thẩm quyền;
	đ) Không bàn giao tài liệu, vật chứa bí mật nhà nước khi thôi việc, chuyển công tác, nghỉ hưu, không được phân công tiếp tục quản lý bí mật nhà nước;
	e) Sử dụng bí mật nhà nước không đúng mục đích;
	g) Xác định bí mật nhà nước đối với tài liệu không chứa nội dung bí mật nhà nước, đóng dấu chỉ độ mật lên tài liệu không chứa nội dung bí mật nhà nước không đúng quy định của pháp luật;
	h) Xác định sai độ mật theo quy định của pháp luật; 
	i) Không xác định, đóng dấu chỉ độ mật bí mật nhà nước theo quy định của pháp luật.
	2. Phạt tiền từ 3.000.000 đồng đến 5.000.000 đồng đối với một trong những hành vi sau đây:
	a) Thu thập bí mật nhà nước không đúng quy định của pháp luật;
	b) Không thực hiện biện pháp ngăn chặn, khắc phục hậu quả khi để xảy ra lộ, mất bí mật nhà nước;
	c) Không thông báo với cơ quan, người có thẩm quyền khi xảy ra lộ, mất bí mật nhà nước; 
	d) Không loại bỏ bí mật nhà nước khi chuyển mục đích sử dụng máy tính, thiết bị khác đã dùng để soạn thảo, lưu giữ, trao đổi bí mật nhà nước;
	đ) Tiêu hủy tài liệu, vật chứa bí mật nhà nước không đúng quy định của pháp luật.
	3. Phạt tiền từ 5.000.000 đồng đến 10.000.000 đồng đối với một trong những hành vi sau đây:
	a) Soạn thảo, lưu giữ tài liệu có chứa nội dung bí mật nhà nước trên máy tính hoặc thiết bị khác đã kết nối hoặc đang kết nối với mạng Internet, mạng máy tính, mạng viễn thông không đúng quy định của pháp luật;
	b) Sử dụng thiết bị có tính năng thu, phát tín hiệu, ghi âm, ghi hình, hoặc hình thức khác trong hội nghị, hội thảo, cuộc họp có nội dung bí mật nhà nước mà không được phép của người có thẩm quyền;
	c) Làm sai lệch, hư hỏng tài liệu, vật chứa bí mật nhà nước;
	d) Cung cấp, chuyển giao bí mật nhà nước không đúng quy định của pháp luật;
	đ) Vào địa điểm lưu giữ, bảo quản bí mật nhà nước hoặc quay phim, chụp ảnh, vẽ sơ đồ địa điểm lưu giữ, bảo quản bí mật nhà nước mà không được phép của người có thẩm quyền.
	4. Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với một trong những hành vi sau đây:
	a) Làm lộ bí mật nhà nước; làm mất tài liệu, vật chứa bí mật nhà nước nhưng chưa đến mức truy cứu trách nhiệm hình sự;
	b) Đăng tải, phát tán bí mật nhà nước trên phương tiện thông tin đại chúng, mạng Internet, mạng máy tính và mạng viễn thông không đúng quy định của pháp luật;
	c) Truyền đưa bí mật nhà nước trên phương tiện thông tin, viễn thông không đúng quy định của pháp luật.
	3. Về xử lý kỷ luật
[bookmark: _GoBack]	Tùy tính chất, mức độ vi phạm và hậu quả do hành vi vi phạm gây ra, cá nhân, tổ chức có hành vi vi phạm quy định của pháp luật về bảo vệ bí mật nhà nước bị xem xét xử lý kỷ luật theo các quy định tại Quy định số 69-QĐ/TW ngày 06/7/2022 của Bộ Chính trị về kỷ luật tổ chức đảng, đảng viên; Nghị định 112/2020/NĐ-CP ngày 18/9/2020 của Chính phủ quy định về xử lý kỷ luật cán bộ, công chức, viên chức và nội quy, quy chế làm việc của cơ quan, tổ chức.
	
